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面向多服务器智慧医疗环境的后量子口令认证与快速切换密钥
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摘要：针对智慧医疗中医生跨多服务器综合诊治的需求，以及现有后量子认证方案缺乏高效切换机制问题，提

出一种面向多服务器智慧医疗环境的后量子口令认证与快速切换密钥协商协议。协议以ML-KEM为核心，设计

初始认证与快速切换认证相结合的机制，实现首次完整认证并建立主会话密钥和业务会话密钥，多服务器访问

时快速切换认证并独立协商新业务会话密钥。安全性方面，ROR模型下证明协议满足会话密钥语义安全，并能

够抵抗常见攻击。性能方面，当用户连续访问5个服务器时，相比Wen和Chen两种后量子方案重复执行完整认

证的方式，协议的累计计算开销降低70.34%以上，累计通信开销降低27.53%以上。该性能差距随服务器数量增

加而扩大，说明本文协议在大规模部署场景下具有显著的效率优势和良好的可扩展性。
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Abstract: To meet the requirement of doctors’ comprehensive diagnosis and treatment across multiple servers in smart 

healthcare, and to address the lack of efficient switching mechanisms in existing post-quantum authentication schemes, a 

post-quantum password authentication and fast-switching key agreement protocol for multi-server smart healthcare envi‐

ronments was proposed. With ML-KEM as the core cryptographic primitive, a mechanism combining initial authentica‐

tion and fast switching authentication was designed. In the initial authentication phase, full authentication was per‐

formed, and a master session key and a service session key were established. During multi-server access, fast switching 

authentication was performed, and a new service session key was independently negotiated with the target server. In 

terms of security, the session key semantic security of the proposed protocol was proved under the ROR model, and resis‐

tance to common attacks was analyzed. In terms of performance, when a user continuously accesses five servers, com‐

pared with the repeated full-authentication approach in Wen’s and Chen’s post-quantum schemes, the proposed protocol 

reduces the cumulative computational overhead by more than 70.34% and the cumulative communication overhead by 

more than 27.53%. The performance gap increases as the number of servers grows, which shows that the proposed proto‐

col has significant efficiency advantages and good scalability in large-scale deployment scenarios.
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0　引言

随着物联网、云计算等技术在医疗领域的应

用，智慧医疗系统逐渐由单一服务模式向多服务器

协同服务模式发展。在远程会诊、移动查房等场景

中，医生可能连续访问电子病历、医学影像等多个

医疗服务节点。与此同时，医疗数据具有长期敏感

性，传统基于整数分解和离散对数等困难问题的公

钥密码体制在量子计算环境下面临潜在威胁[1]。美

国国家标准与技术研究院（national institute of stan‐

dards and technology, NIST）发布后量子密码标准

后，模格密钥封装机制（module lattice based key 

encapsulation mechanism, ML-KEM）等后量子密钥

封装机制成为公开信道上实现后量子安全密钥建立

的重要基础[2]。然而，现有后量子认证方案多面向

固定服务器、云辅助医疗等场景，对智慧医疗多服

务器连续访问过程中的认证效率考虑不足。

在多服务器认证场景中，重复执行完整认证能

够保持较清晰的安全边界，但累计计算开销和通信

开销会随访问服务器数量增加而线性增长；文献

[3-5]提出的单点登录或授权机制能够使用户完成一

次认证后访问多个服务节点，减少重复认证次数，

但统一票据可能导致权限边界过宽和凭证泄露影响

范围扩大等问题。因此，如何在保证后量子安全和

目标服务器独立参与认证的前提下，降低用户跨服

务器访问时的重复认证开销，成为智慧医疗多服务

器认证中需要解决的问题。

1　相关工作

1.1　现存工作

口令认证因部署成本低、使用便捷，是远程身

份认证中常用的认证方式。早期口令认证研究[6-8]

主要面向两方认证场景，难以直接满足用户跨多个

医疗服务节点连续访问的需求，因此多服务器认证

协议逐渐受到关注。Chuang等人[9]提出面向多服务

器环境的匿名认证方案，Mishra等人[10]指出其存

在匿名性不足和服务器伪装攻击等问题并提出改进

方案。后续研究[11-13]围绕智能卡、生物特征、动态

身份和三因子认证等方向对多服务器认证协议进行

了改进。Barman等人[14]、Ali等人[15]和Luo等人[16]

进一步面向移动多服务器、云服务和电子医疗等场

景优化了用户匿名性、会话密钥安全和离线注册中

心等性能。王雄等人[17, 18]进一步针对无线医疗传

感器网络和多网关医疗认证场景提出轻量级匿名认

证协议。为降低用户跨服务器访问时的重复认证开

销，汪文明等人[19]提出了自适应快速切换认证

方案。

然而，上述方案大多基于ECC、无证书公钥或

其他传统密码机制。后量子认证协议已逐渐被应用

于医疗物联网和云辅助医疗环境。Bahache等人[20]

提出面向云医疗应用的抗量子认证与密钥协商框

架，Ahmad等人[21]和Chen等人[22]设计了面向云辅

助场景的量子安全多因素认证协议。Palaniswamy

等人[23]提出了适用于轻量设备的隐私保护认证方

案。Wen等人[24]提出的后量子多服务器认证协议与

本文研究较为接近，但用户访问不同服务器时仍需

执行完整认证过程，未考虑完成初始认证后的跨服

务器快速切换认证问题。

综上，现有研究仍缺少一种同时支持后量子安

全、多服务器认证、低重复认证开销和目标服务器

独立参与认证的智慧医疗认证密钥协商协议。因

此，本文提出面向多服务器智慧医疗环境的后量子

口令认证与快速切换密钥协商协议。

1.2　本文工作

为解决上述问题，本文提出一种面向多服务器

智慧医疗环境的后量子口令认证与快速切换密钥协

商协议。主要贡献如下：

（1）提出一种基于ML-KEM的后量子多服务

器认证协议，实现用户与医疗服务器之间的双向认

证和会话密钥协商，并支持离线注册中心。

（2）设计初始认证与快速切换认证相结合的机

制。用户首次访问服务器时执行完整认证并建立主

会话密钥，后续访问其他服务器时在当前服务器辅

助下完成快速切换认证，从而降低重复完整认证带

来的计算和通信开销。

（3）在协议中引入用户与服务器绑定认证值、

服务器长期隐藏值和快速切换辅助值，将用户假

名、目标服务器身份和切换上下文绑定，增强协议

对离线口令猜测、冒充、中间人和非法跨服务器切

换等攻击的抵抗能力。

（4）在真实-随机（real-or-random, ROR）模型
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下证明协议满足会话密钥语义安全，并分析其对常

见攻击的抵抗能力。

2　预备知识与系统模型

2.1　MLWE问题

模学习错误问题（module learning with errors, 

MLWE）是格密码中的重要困难问题，也是 ML-

KEM 密钥封装机制的安全基础之一。设 Rq =

Zq [ x ] / ( f ( x ) )为模 q上的多项式环，k为模维度，

χ为误差分布。随机选取矩阵A ← Rk × k
q 、秘密向量

s ← χk和误差向量e ← χk，计算b = As + e ∈ Rk
q。

决策MLWE问题要求敌手区分样本 ( A,b )与均

匀随机样本 ( A,u )，其中 u ← Rk
q。若任意概率多项

式时间敌手都不能以不可忽略优势完成区分，则

称 MLWE 问题是困难的。基于MLWE问题的密码

机制适用于构造后量子安全的认证与密钥协商

协议。

2.2　ML-KEM密钥封装机制

ML-KEM是基于Module-LWE问题构造的后量

子密钥封装机制，已被NIST标准化。

（1）密钥生成算法：密钥生成算法输入安全参

数 1λ，输出一对公私钥 ( pk,sk ) ← KeyGen (1λ )，其

中，pk为公钥，sk为私钥。

（2）封装算法：封装算法输入接收方公钥 pk，

输出密文 c 和共享密钥 K，(c,K ) ← Encaps ( pk )，
其中，c可以通过公开信道传输，K作为双方后续

密钥派生的输入。

（3）解封装算法：解封装算法输入接收方私钥

sk 和密文 c，输出共享密钥 K' 或失败符号 ⊥，
K' ← Decaps ( sk,c )。若密文c是由合法公钥pk通过

Encaps ( pk )生成的，则解封装得到的K'应与封装

得 到 的 K 一 致 。 其 正 确 性 可 表 示 为 ：

Pr [ (c,K ) ← Encaps ( pk ),K' = Decaps ( sk,c ):K' =

K ] ≥ 1 - δ。其中，δ为可忽略的错误概率。

2.3　系统模型

本文考虑智慧医疗多服务器环境下的用户认证

与跨服务器快速切换访问场景，结构如图1所示。

系统主要包括注册中心RC、用户Ui和多个医

疗服务器Sj。其中，用户Ui可以是医生、患者或移

动医疗终端；医疗服务器Sj对应智慧医疗系统中的

不同业务服务节点，例如电子病历、健康监测和远

程诊疗等服务器。注册中心RC是系统中的可信实

体，主要负责系统初始化、用户注册和服务器

注册。

3　协议设计

协议包括系统初始化、服务器注册、用户注

册、初始认证与密钥协商、快速切换认证五个阶

段。其中，系统初始化、服务器注册和用户注册阶

段用于为用户和服务器分发长期认证参数；初始认

证阶段用于完成用户与当前服务器 Sa 之间的完整

认证，并建立主会话密钥 MKi,a 和业务会话密钥

SKi,a ；快速切换认证阶段用于在当前服务器Sa的辅

助下，使用户Ui与目标服务器 Sb完成认证并建立

新的业务会话密钥SKi,b。协议中使用的主要符号如

表1所示。

3.1　系统初始化

系统初始化阶段由注册中心 RC执行。首先，

图1　系统模型

  表1　 符号和说明

符号

RC

Ui

Sj

Sa

Sb

IDi

PWi

SIDj

KRC

Xij

说明

注册中心

第 i个用户

第 j个服务器

当前已认证服务器

目标切换服务器

用户真实身份

用户口令

服务器身份

注册中心系统根秘密

用户与Sj的绑定认证值

符号

PSRj

HPWi

PIDi

Vij, Pij

MKi,a

SKi,a

Kab

Eab

ΔT

Δab

说明

服务器长期隐藏值

用户口令派生值

用户假名身份

用户与Sj的绑定值

主会话密钥

业务会话密钥

快速切换共享密钥

辅助恢复值

最大允许传输时延

当前服务器辅助掩码

··3
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RC选取安全参数 λ，确定哈希函数h 、密钥派生函

数KDF 、对称加密/解密函数 Encsym /Decsym、密钥

生 成 函 数 KeyGen、 密 钥 封 装/解 封 装 函 数

Encaps/Decaps。然后 RC 随机生成系统根秘密

KRC← 
{ 0,1 }λ，用于生成合法服务器长期隐藏值。

最 后 ， RC 发 布 params =

{ h,KDF,Encsym,Decsym,KeyGen,Encaps,Decaps }， 并

安全保存KRC。

3.2　服务器注册阶段

服务器注册阶段用于将合法医疗服务器加入系

统。其注册过程如下。

（1）服务器Sj选择身份标识SIDj ，生成公私钥

对 ( pk kem
j ,sk kem

j ) ← KeyGen (1λ )， 其 中 ， pk kem
j 为

KEM公钥，sk kem
j 为私钥。服务器Sj向RC提交注册

信息：{ SIDj,pk kem
j }。

（2）RC收到注册请求后，首先检查 SIDj是否

合法且未被占用。通过后，RC利用系统根秘密KRC

计算服务器长期隐藏值PSRj = h ( SIDj ∥ KRC )，随

后，RC将D = {( SIDj,pk kem
j ) }写入服务器目录。RC

向服务器Sj返回：{ SIDj,PSRj }。

（3）服务器Sj收到该消息后，在本地安全存储

{ SIDj,sk kem
j ,PSRj }。

服务器注册完之后，RC将服务器目录D下发

至所有合法服务器。

3.3　用户注册阶段

用户注册阶段用于为用户Ui 生成与各服务器

的认证绑定信息。用户Ui选择身份标识 IDi和口令

PWi ，并在本地终端执行如下操作。

（1）生成随机盐值 ai← 
{ 0,1 }λ，计算口令派

生值 HPWi = h ( IDi ∥ PWi ∥ ai )，生成用户假名

PIDi = h ( IDi ∥ ai )，用户Ui 向RC发送注册请求：

{ PIDi,HPWi }。

（2）RC收到用户注册请求后，检查PIDi是否

唯一。若PIDi 已经存在，则拒绝该注册请求；否

则，RC遍历服务器目录D ，为用户Ui计算服务器

绑 定 值 。 对 于 任 意 服 务 器 Sj， RC 计 算 Vij =

h ( PIDi ∥ PSRj )⊕HPWi， Pij =

h ( SIDj ∥ PSRj )⊕HPWi，其中，Vij 用于初始认证

和快速切换认证阶段验证用户假名与服务器之间的

注册绑定关系的相关认证材料，Pij 用于初始认证

阶段帮助用户构造能够被服务器验证的认证值。随

后，RC向用户Ui返回：{ D, ( SIDj,Vij,Pij )Sj ∈ D} 。

（3）用户收到消息后，在本地安全存储

{ ai,PIDi,D, ( SIDj,Vij,Pij )Sj ∈ D}。

3.4　初始认证与密钥协商阶段

当用户Ui 首次访问服务器 Sa 时，双方执行初

始认证与密钥协商，如图2所示。

（1）用户发起认证

  图2　 初始认证与密钥协商阶段

User

输入: ( IDi,PWi )

计算: HPW'i = h ( IDi ∥ PWi ∥ ai )
Xia = HPW'i⊕Via
M0 = HPW 'i⊕Pia

生成随机数xi、时间戳T1
( pk e

i ,sk e
i ) ← KeyGen (1λ )

(c1,K1 ) ← Encaps ( pk kem
a )

K1e = KDF ( K1 ∥ "enc")
Auth1 = h ( M0 ∥ Xia ∥ PIDi ∥ xi ∥ pk e

i ∥ K1 ∥ T1 )
M1 = Encsym ( K1e,M0 ∥ Xia ∥ PIDi ∥ xi ∥ pk e

i ∥ Auth1 )

→Msg1 = (c1,M1,T1 )

          

←Msg2 = (c2,ya,Auth2,T2 )

如果|T '2 - T2 | ≤ ΔT成立，则继续

计算: K '2 = Decaps ( sk e
i ,c2 )

MK 'i,a = KDF ( PIDi ∥ SIDa ∥ xi ∥ ya ∥ K1 ∥ K '2 )
Auth'2 = h ( MK 'i,a ∥ c2 ∥ ya ∥ T2 )

验证：Auth2 = Auth'2
SK'i,a = KDF ( MK'i,a ∥ "session")

ServerA

如果|T '1 - T1 | ≤ ΔT成立，则继续

计算: K '1 = Decaps ( sk kem
a ,c1 )

K '1e = KDF ( K '1 ∥ "enc")
( M0,Xia,PIDi,xi,pk e

i ,Auth1 ) = Decsym ( K '1e,M1 )

验证：Auth1 = h ( M0 ∥ Xia ∥ PIDi ∥ xi ∥ pk e
i ∥ K'1 ∥ T1 )

Xia = h ( PIDi ∥ PSRa )
M0 = h ( SIDa ∥ PSRa )

生成随机数ya、时间戳T2
(c2,K2 ) ← Encaps ( pk e

i )
MKi,a = KDF ( PIDi ∥ SIDa ∥ xi ∥ ya ∥ K '1 ∥ K2 )

SKi,a = KDF ( MKi,a ∥ "session")
Auth2 = h ( MKi,a ∥ c2 ∥ ya ∥ T2 )

··4
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用户Ui 输入身份标识和口令 ( IDi,PWi )，计算

HPW 'i = h ( IDi ∥ PWi ∥ ai )，选择当前访问服务器

Sa ，并从本地服务器目录D中获得 Sa 的身份标识

SIDa 及公钥 pk kem
a 。同时，用户终端从本地存储中

取出与服务器Sa对应的绑定值 (Via,Pia )，计算Xia =

HPW 'i⊕Via，M0 = HPW 'i⊕Pia，生成随机数 xi 和时

间 戳 T1  ， 生 成 临 时 KEM 密 钥 对

( pk e
i ,sk e

i ) ← KeyGen (1λ )，使用服务器 Sa 的 KEM

公钥执行封装(c1,K1 ) ← Encaps ( pk kem
a )，派生对称

加密密钥 K1e = KDF ( K1 ∥ “enc”)，计算认证标

签 Auth1 =

h ( M0 ∥ Xia ∥ PIDi ∥ xi ∥ pk e
i ∥ K1 ∥ T1 )，构造

M1 =
Encsym ( K1e,M0 ∥ Xia ∥ PIDi ∥ xi ∥ pk e

i ∥ Auth1 )。

用户Ui向服务器Sa发送Msg1 = (c1,M1,T1 )。

（2）服务器响应并完成密钥协商

服务器 Sa收到用户发送的Msg1后，首先记录

当前时间戳T '1，并检查消息是否在允许的时间范围

内到达，如果 |T '1 - T1| ≤ ΔT不成立，则服务器终止

本 次 会 话 ； 否 则 ， 服 务 器 解 封 装 K '1 =

Decaps ( sk kem
a ,c1 )， 计 算

K '1e = KDF ( K '1 ∥ “enc”)， 解 密 M1：

( M0,Xia,PIDi,xi,pk e
i ,Auth1 ) = Decsym ( K '1e,M1 )，验证

用 户 认 证 标 签 Auth1 =

h ( M0 ∥ Xia ∥ PIDi ∥ xi ∥ pk e
i ∥ K '1 ∥ T1 )，若验

证 通 过 ， 则 验 证 Xia = h ( PIDi ∥ PSRa )， M0 =

h ( SIDa ∥ PSRa )，若验证通过，服务器 Sa 生成随

机数 ya 和时间戳 T2 ，使用用户临时公钥 pk e
i 执行

(c2,K2 ) ← Encaps ( pk e
i )，计算主会话密钥 MKi,a =

KDF ( PIDi ∥ SIDa ∥ xi ∥ ya ∥ K '1 ∥ K2 )， 派 生

业务会话密钥 SKi,a = KDF ( MKi,a ∥ “session”)，

计算认证标签 Auth2 = h ( MKi,a ∥ c2 ∥ ya ∥ T2 )。

服 务 器 Sa 向 用 户 Ui 返 回 响 应 消 息 Msg2 =

(c2,ya,Auth2,T2 ) 。

（3）用户处理并生成会话密钥

用户Ui收到服务器响应消息Msg2后，首先记

录当前时间戳 T '2，并验证 |T '2 - T2| ≤ ΔT，若不成

立，则用户终止本次会话；否则，用户使用临时私

钥 sk e
i 对密文 c2 执行解封装 K '2 = Decaps ( sk e

i ,c2 )，

计 算 主 会 话 密 钥 MK 'i,a =

KDF ( PIDi ∥ SIDa ∥ xi ∥ ya ∥ K1 ∥ K '2 )， 验 证

服务器认证标签Auth2 = h ( MK 'i,a ∥ c2 ∥ ya ∥ T2 )，

若 验 证 通 过 ， 则 派 生 业 务 会 话 密 钥 SK 'i,a =

KDF ( MK 'i,a ∥ “session”)。

3.5　快速切换认证阶段

当用户Ui已经与当前服务器Sa完成初始认证，

并需要切换到目标服务器 Sb 时，执行快速切换认

证阶段。具体过程如图3所示。在快速切换认证开

始前，用户终端在当前会话期间临时保存HPW 'i 和
MKi,a  。为了便于描述，定义如下中间变量：α =

PIDi ∥ SIDa ∥ SIDb ∥ nu， α' =

PID'i ∥ SIDa ∥ SIDb ∥ nu， β = α ∥ na， β' =

α' ∥ na， γ = β ∥ nb， γ' = β' ∥ nb，其中 nu， na，

nb 分别为用户Ui，服务器 Sa，服务器 Sb 生成的随

机数。

（1）用户向当前服务器发起切换请求

用户Ui 准备从当前服务器 Sa 切换到目标服务

器 Sb。用户终端首先生成随机数 nu 和时间戳 T4 ，

用户从本地存储中取出与目标服务器 Sb 对应的绑

定 值 Vib， 并 计 算 Xib = HPW 'i⊕Vib， α =

PIDi ∥ SIDa ∥ SIDb ∥ nu， Autha =

h ( MKi,a ∥ α ∥ Xib ∥ T4 )。用户 Ui 向当前服务器

Sa发送消息Msg1 = ( SIDb,nu,Xib,Autha,T4 )。

（2）当前服务器向目标服务器转发切换材料

服务器 Sa 收到用户发送的切换请求后，首先

记录当前时间戳T '4，若 |T '4 - T4| ≤ ΔT不成立，则终

止 本 次 切 换 请 求 ； 否 则 服 务 器 Sa 计 算 α =

PIDi ∥ SIDa ∥ SIDb ∥ nu， 验 证 Autha =

h ( MKi,a ∥ α ∥ Xib ∥ T4 )，若成立则服务器Sa 生成

随 机 数 na 和 时 间 戳 T5， 执 行 封 装 算 法

(cb,Kab ) ← Encaps ( pk kem
b )，计算 β = α ∥ na，生成

辅助掩码 Δab = KDF ( MKi,a ∥ β )，生成辅助值

Eab = Kab⊕Δab， 计 算 掩 码 假 名 PIDm
i =

PIDi⊕h ( Kab ∥ “pid”)，生成完整性标签 Tag =

h ( Kab ∥ β ∥ cb ∥ Eab ∥ Xib ∥ T5 )。当前服务器

Sa 向 目 标 服 务 器 Sb 发 送 消 息 Msg2 =

( PIDm
i ,SIDa,nu,na,cb,Eab,Xib,Tag,T5 )。

（3）目标服务器验证并响应用户

目标服务器 Sb 收到服务器 Sa 发送的消息后，

首先记录当前时间戳T '5 ，若 |T '5 - T5| ≤ ΔT不成立，

则终止本次切换认证；否则Sb使用KEM私钥 sk kem
b

对密文 cb执行解封装K 'ab = Decaps ( sk kem
b ,cb )，恢复

··5
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假 名 PID'i = PIDm
i ⊕h ( K 'ab ∥ “pid”)， 计 算 α' =

PID'i ∥ SIDa ∥ SIDb ∥ nu， β' = α' ∥ na， 验 证

Tag = h ( K 'ab ∥ β' ∥ cb ∥ Eab ∥ Xib ∥ T5 )， 若 成

立则 Sb验证Xib = h ( PID'i ∥ PSRb )，若成立，目标

服务器 Sb 生成随机数 nb 和时间戳 T6  ，计算 γ' =

β' ∥ nb，Yb = h ( SIDb ∥ PSRb )，生成主会话密钥

MKi,b = KDF (γ' ∥ K 'ab ∥ Yb )，派生业务会话密钥

SKi,b = KDF ( MKi,b ∥ “session”)， 计 算 Authb =

h ( MKi,b ∥ T6 )。目标服务器 Sb向用户Ui发送响应

消息Msg3 = (na,nb,Eab,Authb,T6 )。

（4）用户验证目标服务器并生成新会话密钥

用户Ui 收到目标服务器 Sb 发送的消息后，首

先记录当前时间戳T '6 ，若 |T '6 - T6| ≤ ΔT不成立，则

终止本次切换认证；否则用户根据先前保存的α和

收到的 na计算 β = α ∥ na，Yib = HPW 'i⊕Pib，计算

辅助掩码 Δ'ab = KDF ( MKi,a ∥ β )，恢复共享密钥

K ''
ab = Eab⊕Δ'ab，计算 γ = β ∥ nb，生成主会话密钥

MK 'i,b = KDF (γ ∥ K ''
ab ∥ Yib )， 验 证 Authb =

h ( MK 'i,b ∥ T6 )，若成立则继续派生业务会话密钥

SK 'i,b = KDF ( MK 'i,b ∥ “session”)。

4　安全性分析

4.1　威胁模型与安全目标

本文采用 Dolev-Yao 威胁模型[25]描述敌手能

力。在该模型下，敌手A可以完全控制公开信道，

能够窃听、拦截、篡改、删除、重放和伪造公开信

道上传输的消息。敌手可以尝试获取用户终端中存

储的部分认证参数，也可以尝试猜测用户口令，但

不能同时获得用户口令和足以恢复合法认证秘密的

全部本地参数。敌手还可以尝试泄露服务器长期秘

密、业务会话密钥以及快速切换认证所依赖的主会

话密钥。本文考虑量子计算威胁，并假设协议中采

用的ML-KEM满足 IND-CCA安全性，即敌手无法

以不可忽略优势区分合法密文对应的共享密钥与等

长随机串。

  图3　 快速切换认证与密钥协商阶段

User

生成随机数nu、时间戳T4

计算
Xib = HPW 'i⊕Vib

α = PIDi ∥ SIDa ∥ SIDb ∥ nu
Autha = h ( MKi,a ∥ α ∥ Xib ∥ T4 )

→Msg1 = { }SIDb,nu,Xib,Autha,T4

如果|T '6 - T6 | ≤ ΔT成立，则继续

计算

β = α ∥ na
Yib = HPW 'i⊕Pib

Δ'ab = KDF ( MKi,a ∥ β )
K ''

ab = Eab⊕Δ'ab
γ = β ∥ nb

MK 'i,b = KDF (γ ∥ K ''
ab ∥ Yib )

验证

Authb = h ( MK 'i,b ∥ T6 )
SK 'i,b = KDF ( MK 'i,b ∥ "session")

ServerA

如果|T '4 - T4 | ≤ ΔT成立，则继续

α = PIDi ∥ SIDa ∥ SIDb ∥ nu

验证

Autha = h ( MKi,a ∥ α ∥ Xib ∥ T4 )

生成随机数na、时间戳T5
(cb,Kab ) ← Encaps ( pk kem

b )
β = α ∥ na

Δab = KDF ( MKi,a ∥ β )
Eab = Kab⊕Δab

PIDm
i = PIDi⊕h ( Kab ∥ "pid")

Tag = h ( Kab ∥ β ∥ cb ∥ Eab ∥ Xib ∥ T5 )

→Msg2 = { }PIDm
i ,SIDa,nu,na,cb,Eab,Xib,Tag,T5  

←Msg3 = { }na,nb,Eab,Authb,T6

ServerB

如果|T '5 - T5 | ≤ ΔT成立，则继续

计算
K 'ab = Decaps ( sk kem

b ,cb )
PIDi' =  PIDm

i ⊕h ( K'ab ∥ "pid")
α' = PID'i ∥ SIDa ∥ SIDb ∥ nu

β' = α' ∥ na

验证

Tag = h ( K 'ab ∥ β' ∥ cb ∥ Eab ∥ Xib ∥ T5 )
Xib = h ( PID'i ∥ PSRb )

生成随机数nb、时间戳T6
γ' = β' ∥ nb

Yb = h ( SIDb ∥ PSRb )

MKi,b = KDF (γ' ∥ K 'ab ∥ Yb )
SKi,b = KDF ( MKi,b ∥ "session")

Authb = h ( MKi,b ∥ T6 )

··6
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在上述威胁模型下，本文协议应满足以下安全

目标：双向认证、会话密钥安全、后量子安全、用

户身份匿名性、抗离线口令猜测攻击、抗重放攻

击、抗中间人攻击、抗冒充攻击、抗非法快速切换

攻击等安全目标。

4.2　ROR安全模型

本文采用ROR模型证明所提协议的会话密钥

语义安全性。在ROR模型中，敌手A通过执行查

询与协议实例交互，并通过Test查询区分真实会话

密钥与等长随机串。若任意概率多项式时间敌手均

不能以不可忽略优势完成区分，则称协议在ROR

模型下满足会话密钥语义安全。

4.2.1　系统参与方与会话实例

系统包含注册中心RC、用户集合U和服务器

集合S。其中，Ui ∈ U表示第 i个用户，Sj ∈ S表示

第 j个医疗服务器。设Sa表示用户当前已认证服务

器，Sb表示目标切换服务器。

本文采用会话实例描述协议执行过程。记U p
i

表示用户Ui的第p个会话实例，S q
j 表示服务器Sj的

第q个会话实例。当某个会话实例完成协议执行并

通过所有认证检查后，该实例进入接受状态，并输

出相应业务会话密钥。初始认证与密钥协商阶段输

出用户 Ui 与当前服务器 Sa 之间的业务会话密钥

SKi,a ；快速切换认证阶段输出用户Ui与目标服务器

Sb之间的业务会话密钥SKi,b。

4.2.2　敌手能力与查询接口

为了刻画被动攻击、主动攻击、口令泄露、本

地存储泄露以及会话密钥语义安全性，本文为敌手

提供如下查询接口。

Execute (U p
i ,S q

a )：用于模拟用户Ui与当前服务

器 Sa 之间一次诚实执行的初始认证过程。该查询

返回初始认证阶段的公开通信消息。

Execute (U p
i ,S q

a ,S r
b )：用于模拟用户Ui、当前服

务器 Sa 和目标服务器 Sb 之间一次诚实执行的快速

切换认证过程。该查询返回快速切换阶段的公开通

信消息。

Send (Π,m )：用于模拟主动攻击，其中Π表示

某个用户实例或服务器实例，m表示敌手发送给该

实例的任意消息。敌手可以通过 Send查询模拟消

息伪造、中间人攻击、重放攻击和篡改攻击等。

Corrupt (Ui,0 )：表示敌手获得用户 Ui 的身份

和口令。

Corrupt (Ui,1)：表示敌手获得用户终端中存储

的长期信息。

Corrupt ( Sj )：表示敌手获得服务器Sj的长期秘

密信息。

Test (Π )：用于定义会话密钥的语义安全性。

敌手只能对已经接受且满足新鲜性要求的会话实例

发 起 Test 查 询 。 实 验 开 始 时 随 机 选 择 比 特

b ∈ { 0,1 }。若 b = 1，则 Test 查询返回该实例的真

实会话密钥；若 b = 0，则返回一个与真实会话密

钥等长的均匀随机串。敌手最终输出猜测比特 b'。
若b' = b，则称敌手成功。

Reveal (Π )：用于模拟会话密钥泄露攻击。若

会话实例Π已经接受并生成业务会话密钥，则该查

询返回对应业务会话密钥；否则返回⊥。敌手不能

对被执行Test查询的会话及其匹配会话执行Reveal

查询。

4.2.3　新鲜会话

新鲜会话用于限定Test查询的合法对象。若敌

手已经获得足以恢复某会话密钥的全部秘密信息，

则该会话不再作为Test查询对象。本文将完成认证

并输出业务会话密钥的会话称为新鲜会话，当且仅

当其满足以下条件：

（1）敌手未对该会话或其匹配会话执行Reveal

查询，即未获得对应会话密钥；

（2）敌手未同时获得用户Ui 的口令因子和本

地存储因子；

（3）敌手未在会话接受前腐化参与该会话的目

标服务器，即未获得其ML-KEM私钥和服务器长

期隐藏值；

（4）敌手未获得足以恢复该会话密钥的临时

KEM私钥、临时随机数或相关中间密钥材料。

4.2.4　ROR安全定义

设P表示本文提出的后量子口令认证与快速切

换认证协议，A表示概率多项式时间敌手。令

ExpROR
P,A ( λ )表示如下ROR安全实验。

首先，挑战者根据安全参数 λ执行系统初始

化，并生成系统公共参数。随后，敌手A可以自适

应发起 Execute、Send、Corrupt、Test、Reveal 和

Hash查询。对于Test查询，敌手只能选择满足第

4.2.3节新鲜性要求的会话实例。挑战者随机选择

隐藏比特 b ∈ { 0,1 }：若 b = 1，则向敌手返回该会

话的真实业务会话密钥；若 b = 0，则返回等长随

··7
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机串。最终，敌手输出猜测比特b'。
记事件 Succ表示敌手成功猜中隐藏比特，即

b' = b。敌手A攻破协议P的ROR优势定义为：

AdvPA ( λ ) = |2Pr [ Succ ] - 1| (1)

如果对任意概率多项式时间敌手A，其优势

AdvPA ( λ )均为可忽略函数，则称协议P在ROR模型

下满足会话密钥语义安全性。

对于本文协议而言，会话密钥语义安全性具体

包括初始认证阶段生成的 SKi,a 与等长随机串不可

区分；快速切换认证阶段生成的 SKi,b 与等长随机

串不可区分。

因此，若敌手无法在ROR实验中有效区分真

实会话密钥与随机串，则说明本文协议能够在初始

认证和快速切换认证两个阶段保证会话密钥安全。

4.3　安全性定理

定理 1  设A是一个运行时间为 t的概率多项

式时间敌手。令 qh 表示 Hash 查询次数，qs 表示

Send查询次数，qinit
e 表示初始认证阶段 Execute查

询次数，qsw
e 表示快速切换认证阶段Execute查询次

数。令 lh表示哈希函数输出长度，lK表示ML-KEM

共享密钥长度，lR表示注册中心系统根秘密KRC的

长度，lS = min ( lR,lh )表示服务器长期隐藏值 PSRj

的有效安全强度。 |Dpw| 表示用户口令字典大小。

设 qK = 2qinit
e + qsw

e + 2qs。其中，qK 表示最多 ML-

KEM共享密钥数量。若ML-KEM满足 IND-CCA安

全性，且哈希函数与密钥派生函数均建模为随机预

言机，则敌手A攻破本文协议P的优势满足：

AdvPA ( t ) ≤ 2qK ⋅ Advcca
ML - KEM (A ) +

q2
h

2lh
+

q2
K

2lK
+

                          
2qs

|Dpw|
+

4qs

2lS
+

10qs

2lh
(2)

其中Advcca
ML - KEM (A )表示敌手区分ML-KEM封装共

享密钥与随机值的优势。由于ML-KEM满足后量

子 IND-CCA 安全性，且 lh， lK， lS 足够大，所以

AdvPA ( t )为可忽略量。

4.4　游戏序列证明

下面通过一系列游戏证明定理成立。记Gamei

表示第 i个游戏，Succi表示敌手A在Gamei中成功

猜中Test查询隐藏比特b的事件。

Game 0：：真实攻击游戏真实攻击游戏。。在该游戏中，所有

用户、服务器按照协议诚实执行。初始认证阶段，

用户Ui和服务器Sa通过两次ML-KEM操作得到K1

和 K2，并生成 MKi,a 和 SKi,a。快速切换认证阶段，

当前服务器 Sa与目标服务器 Sb通过ML-KEM得到

快速切换共享密钥Kab ，用户通过K ''
ab恢复该共享密

钥，并进一步生成MKi,b和SKi,b。根据ROR安全定

义，有：

AdvPA ( t ) = |2Pr [ Succ0 ] - 1| (3)

Game 1：：替换替换ML-KEM共享密钥共享密钥。。Game1与

Game0 唯一差别是模拟器将协议中由ML-KEM封

装得到的共享密钥替换为等长均匀随机串。在初始

认证阶段，将K1，K2 分别替换为等长随机串K R
1 ，

K R
2 。在快速切换认证阶段，将Kab替换为等长随机

串K R
ab。若敌手能够区分Game0 和Game1 ，则可以

构造一个算法利用敌手区分ML-KEM封装共享密

钥与随机串，从而破坏ML-KEM的 IND-CCA安全

性。因此：

|Pr [ Succ1 ] - Pr [ Succ0 ] | ≤ qK ⋅ Advcca
ML - KEM (A )(4)

Game 2：：处理随机预言机碰撞和密钥碰撞处理随机预言机碰撞和密钥碰撞。。

Game2 与 Game1 的差别在于，若出现以下任一事

件，模拟器立即中止游戏：

（1）敌手在随机预言机查询中得到哈希输出

碰撞；

（2）实验中随机替换得到的ML-KEM共享密

钥出现碰撞。

由于随机预言机输出长度为 lh，敌手最多发起

qh 次Hash查询，根据生日悖论，发生哈希碰撞的

概率至多为
q2

h

2lh + 1
；并且ML-KEM共享密钥长度为

lK ，实验中最多涉及qK个共享密钥，因此随机共享

密钥发生碰撞的概率至多为
q2

K

2lK + 1
。所以：

|Pr [ Succ2 ] - Pr [ Succ1 ] | ≤ q2
h

2lh + 1
+

q2
K

2lK + 1
(5)

Game 3：：拒绝伪造的拒绝伪造的 Send 查询查询。。Game3 与

Game2不同之处在于，模拟器拒绝所有不能通过认

证验证的 Send查询。下面证明，在Game2 中，敌

手伪造 Send查询并通过验证的概率本身就是可忽

略的。

（1）伪造初始认证请求Msg1 。敌手若伪造合

法 Msg1，必须同时满足 Auth1、Xia 和 M0 的验证。

若敌手试图通过猜测 PSRa 或注册中心根秘密KRC

来生成正确的Xia和M0 ，其成功概率至多为
1

2lS
。若

··8
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敌手通过猜测口令计算HPWi，进而从Via 和Pia 中

恢复Xia和M0，其成功概率至多为
1

|Dpw|
。若敌手不

掌握秘密参数的情况下直接猜测Auth1，其成功概

率至多为
1

2lh
。因此，敌手伪造初始认证请求并通

过验证的概率至多为：
1

|Dpw|
+

1

2lS
+

1

2lh
。

（2）伪造初始认证响应Msg2。敌手必须生成

正确的Auth2 才能通过验证。然而，Auth2中的MK'i,a 
依赖于 K1 和 K '2。在 ML-KEM 的 IND-CCA 安全性

下，敌手不能从 c1中恢复K1，也无法从临时KEM

私钥获得正确K'2 。因此，敌手只能猜测Auth2 ，其

成功概率至多为
1

2lh
。

（3）伪造快速切换请求Msg1。敌手伪造消息

时需要验证Autha，由于MKi,a是用户Ui与服务器Sa

的主会话密钥，且新鲜性要求敌手不能获得该会话

主密钥。若敌手试图伪造，则只能猜测哈希值，其

成功概率至多为
1

2lh
。

（4）伪造当前服务器到目标服务器的切换认证

材料Msg2。若敌手不知道目标服务器 Sb 的长期隐

藏值PSRb，则无法计算正确的Xib 。若敌手不知道

K 'ab，也无法计算正确的Tag。虽然敌手可以自己选

择 cb并尝试构造某些字段，但若无法同时使PID'i、
Xib和Tag与Sb的PSRb保持一致，则认证无法通过。

因此，敌手伪造该消息并通过验证的概率至多

为
1

2lS
+

1

2lh
。

（5）伪造目标服务器响应Msg3。此时，敌手

需 要 利 用 当 前 主 会 话 密 钥 MKi,a 恢 复 K ''
ab =

Eab⊕KDF ( MKi,a ∥ β )， 并 计 算 MK 'i,b =

KDF (γ ∥ K ''
ab ∥ Yib )， 随 后 验 证 Authb =

h ( MK 'i,b ∥ T6 )。由于敌手无法获得新鲜会话中的

MKi,a  ，也无法获得目标服务器相关值 Yib =

HPW 'i⊕Pib = h ( SIDb ∥ PSRb )，因此敌手无法计算

正确的MK 'i,b ，从而无法生成正确的Authb 。其成功

概率至多为
1

2lh
。

综合以上，在 qs 次 Send查询后，敌手成功伪

造并通过验证的概率至多为

qs( 1
|Dpw|

+
2

2lS
+

5

2lh ) (6)

因此：

|Pr [ Succ3 ] - Pr [ Succ2 ] | ≤ qs( 1
|Dpw|

+
2

2lS
+

5

2lh )(7)

Game 4：：理想随机密钥游戏理想随机密钥游戏。。Game4与Game3

不同在于，模拟器对所有新鲜会话的会话密钥直接

返回均匀随机串。

由 Game1 至 Game3 可知，在未发生 ML-KEM

区分事件、随机预言机碰撞事件以及 Send伪造成

功事件的条件下，敌手无法获得新鲜会话密钥的派

生输入。对于任意新鲜的会话密钥 SKi,a 和 SKi,b，

在敌手视图中与均匀随机串不可区分。

由于KDF被建模为随机预言机，对敌手未知

输入的输出本身就是等长均匀随机串，因此Game4

与Game3在敌手视图中不可区分，且不引入新的优

势差异，即：

|Pr [ Succ4 ] - Pr [ Succ3 ] | = 0 (8)

且在Game4中，Test查询返回真实会话密钥还

是随机串对敌手而言没有区别，因此敌手最优策略

只能随机猜测，则有Pr [ Succ4 ] =
1
2
。

综上所述：

AdvPA ( t )& ≤ 2qK ⋅ Advcca
ML - KEM (A ) +

q2
h

2lh
+

q2
K

2lK
+

                           
2qs

|Dpw|
+

4qs

2lS
+

10qs

2lh
(9)

由于ML-KEM满足 IND-CCA安全性，因此上

述优势为可忽略量。故本文协议在ROR模型下满

足会话密钥语义安全性。

4.5　已知攻击分析

本节在形式化安全证明的基础上，对本文协议

能够抵抗的常见攻击进行分析。

（1）双向认证性。在初始认证阶段，服务器通

过验证 Auth1、Xia 和M0 确认用户身份，用户通过

验证Auth2确认服务器身份。在快速切换认证阶段，

当前服务器通过Autha验证切换请求来源，目标服

务器通过 Tag和Xib 验证切换认证材料，用户通过

Authb确认目标服务器身份。因此，本文协议能够

实现双向认证。

（2）用户匿名性。协议公开信道中不直接传输

用户真实身份 IDi。初始认证阶段，用户假名PIDi

··9
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被封装在加密负载中；快速切换认证阶段，用户假

名以掩码形式PIDm
i 传输。敌手无法由公开消息恢

复用户真实身份，因此协议能够实现用户匿名性。

（3）抗离线口令猜测与本地存储泄露攻击。用

户口令不直接存储或传输，而是与用户身份、随机

盐值等信息共同参与派生。敌手即使获得公开通信

消息或用户终端中的部分存储信息，也无法在不知

道服务器长期隐藏值和相关会话秘密的情况下离线

验证候选口令是否正确。因此，协议能够抵抗离线

口令猜测攻击和本地存储泄露攻击。

（4）抗重放、中间人与篡改攻击。协议引入时

间戳、随机数和认证标签，并将用户假名、服务器

身份、随机数和切换上下文绑定。敌手若重放旧消

息，将无法通过时间戳和新鲜性验证；若篡改通信

消息，接收方重新计算的认证值将与接收值不一

致。因此，协议能够抵抗重放攻击、中间人攻击和

消息篡改攻击。

（5）抗实体冒充攻击。敌手若冒充合法用户，

需要生成能够通过服务器验证的认证请求，而该请

求依赖口令派生值、用户与服务器绑定值和会话共

享密钥等秘密信息。敌手若冒充服务器，则需要生

成合法的Auth2或Authb，而这些认证值依赖服务器

侧解封装得到的共享密钥、服务器长期隐藏值或快

速切换共享密钥。由于敌手无法从公开消息中获得

上述秘密信息，因此无法成功冒充合法用户或服

务器。

（6）抗非法快速切换攻击。快速切换认证要求

用户、当前服务器和目标服务器共同参与。敌手若

绕过当前服务器直接向目标服务器发起切换认证，

需要同时构造合法的用户认证材料、目标服务器绑

定值和完整性标签；若伪造当前服务器转发的切换

材料，则需要获得用户与当前服务器之间的主会话

密钥MKi,a或相关切换状态。由于这些信息在新鲜

会话中对敌手保持秘密，敌手无法构造能够通过目

标服务器验证的切换认证消息。

综上，本文协议能够实现双向认证和会话密钥

协商，并抵抗上述常见攻击。

5　性能分析

5.1　功能特征对比

为全面评价本文方案的性能，本文选取4个具

有代表性的认证方案作为对比对象，包括多服务器

电子医疗认证的Barman方案、多服务器自适应切

换认证的汪文明方案、后量子多服务器认证的Wen

方案、后量子 IoMT多因素认证的Chen方案。

表 2给出了本文方案与对比方案的功能特征。

其中，“√”表示支持该功能，“×”表示不支持该

功能，“—”表示该方案不涉及相应场景或无法直

接比较。

由表2可知，现有方案尚未同时兼顾后量子安

全与快速切换认证。汪文明方案虽支持多服务器快

速切换认证，但仍基于传统密码机制，缺乏后量子

安全性；Wen和Chen方案虽具备后量子安全特征，

但未面向多服务器连续访问设计快速切换认证机

制。本文方案在保证后量子安全的同时通过快速切

换认证机制减少跨服务器访问中的重复完整认证开

销，更适用于智慧医疗多服务器连续访问场景。

5.2　效率分析

本节通过对比方案的计算开销和通信开销，分

析各个方案的效率。考虑到方案在单服务器、多服

务器之间的差异，分为两个场景进行讨论。对于支

持快速切换认证的方案，访问n个服务器的总计算

开销为 Comp (n ) = Compinit + (n - 1)Compsw，总通

信 开 销 为 Comm (n ) = Comminit + (n - 1)Commsw。

对于不支持快速切换认证的方案，每次访问重新执

行一次完整认证。对于传统方案采用其原文报告的

计算与通信开销作为参考基线，并统一换算单位。

5.2.1　计算开销

本文选择核心密码原语作为计算开销的对象，

比如哈希运算、密钥派生运算、对称加解密运算、

ML-KEM密钥生成、ML-KEM封装、ML-KEM解

封装等，而忽略异或、拼接等开销非常小的运算。

  表2　 功能特征对比

功能特征

后量子安全

智慧医疗场景

多服务器支持

离线注册中心

口令认证

快速切换认证

会话密钥协商

用户匿名性

Barman

×

√
√
√
√
×

√
√

汪文明

×

√
√
√
√
√
√
√

Wen

√
×

√
√
√
×

√
√

Chen

√
√
×

—

√
×

√
√

本文

√
√
√
√
√
√
√
√
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同时，明确方案评估的软硬件环境为：CPU 为

2.60 GHz Intel(R) Core(TM) i7-9750H处理器，内存

16GB，操作系统为 Windows 11 Version 25H2 64

位。明确基本操作及其执行时间如表3所示。

（1）单服务器初始认证场景

在初始认证场景下，本文方案执行KDF运算、

ML-KEM密钥生成、ML-KEM封装与解封装、对

称加解密以及哈希运算，计算开销为 Compinit =

13TH + TKe + 2TEn + 2TDe + 2TSE/D = 0.0378s。

对 比 方 案 中 ， Barman 方 案 计 算 开 销 为

0.00225s；汪文明方案计算开销为 0.00213s；Wen

方案计算开销为 12TH + TKe + 2TEn + 2TDe + TFe =

0.0735s； Chen 方 案 计 算 开 销 为 10TH + 4Ts +

2TPAS + 12TPM + 4Trec + 2Thel = 0.1260s。

所有方案单次计算开销柱状对比如图4所示。

（2）多服务器切换认证场景

快速切换认证场景下，本文方案执行 ML-

KEM封装、ML-KEM解封装以及哈希运算，计算

开销为Compsw = 16TH + TEn + TDe = 0.0178s。连续

访问 5 个服务器时 Barman 方案总计算开销为

0.01125s；汪文明方案总计算开销为 0.00710s；

Wen方案总计算开销为 0.3675s；Chen方案总计算

开销为 0.6300s。从连续访问 2个服务器即 n = 2开

始，本文方案的总计算开销与对比方案中的后量子

方案的差距持续拉大，当用户连续访问5个服务器

时，本文方案的总计算开销为0.1090s。

5.2.2　通信开销

通信开销方面，本文仅统计认证与密钥协商阶

段在公开信道上传输的消息长度。为了公平对比，

本文统一规定如下参数长度：哈希值或认证标签长

度为160bit，身份标识长度为40bit，随机数长度为

40bit，时间戳长度为 32bit，ML-KEM密文长度为

8704bit，ML-KEM 公钥长度为 9472bit，ML-KEM

共享密钥长度为256bit。本文快速切换认证阶段中

的辅助值Eab和共享密钥Kab为256bit。

（1）单服务器初始认证场景

本 文 初 始 认 证 消 息 为 (c1,M1,T1 ) 与

(c2,ya,Auth2,T2 )， 其 中 c1、 c2 为 8704bit， M1 为

10152bit，Auth2为 160bit，T1、T2为 32bit。因此本

文初始阶段通信开销Comminit为27824bit。

同理，Barman方案的通信开销为 1116bit；汪

文明方案的通信开销为 1632bit；Wen方案的通信

开销为 27616bit；Chen 方案通信开销为 19328bit。

各方案单次通信开销对比如图5所示。

（2）多服务器切换认证场景

在快速切换认证场景下，本文快速切换认证的

通信开销Commsw为10552bit。连续访问5个服务器

时Barman方案总通信开销为 5580bit；汪文明方案

总通信开销为 6208bit；Wen 方案总通信开销为

138080bit； Chen 方案总通信开销为 96640bit。从

连续访问 2个服务器即 n = 2开始，本文方案通信

开销全面低于对比方案中的后量子方案。当用户连

续访问 5 个服务器时，本文方案的总通信开销为

70032bit。

5.3　综合性能分析

表 4给出了本文方案与对比方案在单次认证、

  表3　 运算符号、含义及时间

符号

TH

TKe

TDe

TFe

TPM

Trec

含义

哈希或KDF (⋅)
ML-KEM密钥生成

ML-KEM解封装

模糊提取器

多项式乘法

Rec

时间/s

0.0004

0.0038

0.0063

0.0421

0.0035

0.0016

符号

TSE/D

TEn

TPUF

Ts

TPAS

Thel

含义

对称加密或解密

ML-KEM封装

PUF

采样

多项式加减

HelpRec

时间/s

0.0030

0.0051

0.0008

0.0168

0.0013

0.0019

 

0.00225
0.00213

0.0735

0.126

0.0378

0

0.02

0.04

0.06

0.08

0.1

0.12

0.14

Barman汪文明 Wen Chen 本文

计
算
开
销
/s

图4　单次计算开销对比

 

1116 1632

27616

19328

27824

0

5000

10000

15000

20000

25000

30000

通
信
开
销
/b

it

图5　单次通信开销对比
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切换访问5个服务器两种场景下在计算开销与通信

开销方面的对比情况。

由表 4可知， Barman和汪文明这两个传统方

案主要采用轻量级密码操作，未引入后量子密码机

制，因此在单次认证和连续访问5个服务器时均具

有较低开销。但二者不具备后量子安全性，其低开

销结果不能直接代表后量子安全场景下的认证效

率。相比之下，本文方案采用ML-KEM构造后量

子口令认证与密钥协商机制，单次初始认证计算开

销为 0.0378 s，低于Wen方案的 0.0735s和Chen方

案的 0.1260 s；单次通信开销为 27824bit，与 Wen

方案接近，但高于Chen方案。其原因在于，本文

方案在初始认证阶段不仅完成身份认证和密钥协

商，还建立了支持后续快速切换认证的主会话密钥

和认证状态。

在多服务器连续访问场景下，上述初始认证状

态能够转化为明显的累计开销优势。Wen方案和

Chen方案不支持快速切换认证，用户连续访问5个

服务器时需要重复执行5次完整认证；本文方案仅

需执行 1次初始认证和 4次快速切换认证，总计算

开销为0.1090s，总通信开销为70032bit。相比Wen

方案，本文方案的总计算开销和总通信开销分别降

低约70.34%和49.28%；相比Chen方案，分别降低

约82.70%和27.53%。

因此，本文方案的效率优势主要体现在后量子

多服务器连续访问场景中。与传统轻量级方案相

比，本文方案因引入后量子安全机制产生一定额外

开销；但与现有后量子认证方案相比，本文通过初

始认证加快速切换认证的机制减少了跨服务器访问

中的重复完整认证过程，在保证后量子安全的同时

降低了累计计算开销和通信开销，体现了较好的多

服务器适用性和可扩展性。

5.4　存储开销分析

本 文 方 案 中 用 户 端 长 期 存 储 数 据 为

{ ai,PIDi,D, ( SIDj,Vij,Pij )Sj ∈ D}，n个服务器下用户端

长 期 存 储 开 销 SU = 160 + 160 + n (40 + 9472 +

320) = (320 + 9832n) bit，当有 5 个服务器即 n=5

时，用户端长期存储开销为 6.04KB，而每增加一

个服务器，用户端长期存储开销仅增加1.2KB，因

此本文方案在实际场景中的部署成本较低。

6　结束语

本文面向智慧医疗多服务器连续访问场景，提

出一种基于ML-KEM的后量子口令认证与快速切

换密钥协商协议。协议通过初始认证加快速切换认

证机制，避免重复执行完整认证。安全性分析表

明，协议在 ROR 模型下满足会话密钥语义安全，

并能够抵抗离线口令猜测、重放、中间人、冒充和

非法快速切换等攻击。性能分析表明，协议在连续

访问多个服务器时能够有效降低累计计算开销和通

信开销。后续将进一步研究用户不可追踪性、动态

撤销机制和原型实现。
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